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INTRODUCCION

Hoy en día el uso de redes computacionales no es una novedad, es algo que se ve en casi cualquier establecimiento y es mucho mas común verlo en las instituciones publicas o privadas, y es que el uso de las redes es de suma utilidad, ya que una sola impresora sirve para el mismo numero de computadoras que estén conectadas entre si, pueden usar una misma aplicación sin tener que estar instalada en la computadora que la usa.

Pero al igual que nosotros cuando compartimos recursos, las redes de  computadoras necesitan reglas que le indiquen donde, como y cuando pedir algo y donde , como y cuando dar, un ejemplo sencillo seria:

En nuestro caso, para pedir prestado una goma de borrar, lo que necesitamos saber es, a quien, necesitamos saber quien tiene la goma, como segundo paso es saber como pedir el objeto, seguidamente necesitaremos saber cuando es el momento preciso de pedirla y así por el estilo.

En Internet y en cualquier tipo de red, el modelo básico de comunicación es el de Cliente/Servidor, en donde se supone, hay una maquina etiquetada como Cliente y otra como Servidor , en este caso el cliente pide algún tipo de servicio (generalmente es el mostrar una pagina web) y el servidor lo que realiza es precisamente eso, mostrara una pagina web. El proceso de la comunicación de computadoras  a través de red es mucho mas complicado de lo que parece.

Con el protocolo TCP/IP la comunicación sigue un proceso en forma de 4 capas, cada capa tiene protocolos específicos para hacer su trabajo, podríamos hablar en términos de administración y decir que cada capa es como una especialización, así como en una fabrica de muebles, un solo trabajar se encarga de hacer las patas, otro lo forra etc. pasa igual con el TCP/IP un solo protocolo en su correspondiente capa hace lo que tiene que hacer, con el consiguiente ahorro de tiempo.

Este trabajo pretende describir las aplicaciones de que esta compuesto el protocolo en cuestión y describir el proceso de comunicación que dirige y controla.

CAPITULO I

ANTECEDENTES GENERALES DEL PROTOCOLO TCP/IP

ANTECEDENTES  DEL TCP/IP

El protocolo TCP/IP nació básicamente con el surgimiento de Internet ya que en 1973, la agencia de proyectos de investigación avanzada para la defensa (DARPA por sus siglas en ingles), de los Estados Unidos, inicio un programa para la investigación de tecnologías que permitieran la transmisión de paquetes de información entre redes, por lo que se le denomino Internetting, y a la familia de redes de computadoras que surgió de esta investigación se le denomino Internet. Los protocolos desarrollados para la comunicación de esas redes se  denomino TCP/IP.

Los ingenieros de apellidos Cerf y Khann fueron los que iniciaron las primeras propuestas dentro de las cuales la mas importante y fuerte era la de hacer que el protocolo tuviera independencia de la red y del hardware instalado, es decir que tuviera conectividad universal.

En un principio, en 1970 los ordenadores de las primeras redes usaban un protocolo de comunicación llamado NPC (Network Control Protocol) o Protocolo De Control de Red. Mas adelante en 1972 se especifica la primera utilidad de Telnet, en 1973 se especifica la utilidad FTP (File Transmisión Protocol) o Protocolo de Transmisión de Archivos, en 1974 el TCP era conocido como Transmisión Control Program y se detalla específicamente, en 1981 es cuando se publica el IP, es hasta 1982 cuando el conjunto de aplicación ya usadas (Telnet y FTP) junto con otras nuevas se establece a Trasmision Control Protocol TCP e Internet Protocol IP como un conjunto de protocolos TCP/IP, pero no es sino hasta 1983 cuando la ARPANET cambia del protocolo NCP a TCP/IP.

FUNCIONAMIENTO DEL PROTOCOLO

El protocolo TCP/IP es un protocolo común utilizado por todos los ordenadores conectados a Internet, de manera que estos puedan comunicarse entre si, sin importar la plataforma o las diferencias entre hardware, ya que el TCP/IP es compatible con cualquier sistema operativo y con cualquier tipo de hardware, resulta muy conveniente utilizar este protocolo para las comunicaciones.

En realidad el protocolo TCP/IP esta formado por un conjunto de protocolos y divididos en 4 capas de función fundamental, el nombre se le da porque los protocolo TCP e IP son los principales en el proceso de comunicación de dos maquinas. Las capas que se mencionan son:

Capa de Aplicación.

Capa de Transporte.

Capa de Red o Internet.

Capa de Interface de Red.

Cada una de las 4 capas cumple una función especifica, y en cada una de ellas intervienen diferentes protocolos, para que la comunicación suceda deben seguir ese orden, aunque de manera distinta, dependiendo que maquina realce la petición.

A grandes rasgos el funcionamiento de del protocolo es el siguiente:

· Se realiza una petición a lo que se llamara maquina destino.

· Se transportan los datos a la capa de red.

· Esta verifica la dirección de la maquina destino.

· Envía la petición.

Como se ha dicho en cada parte del proceso interactuan varios protocolos dependiendo de la capa de que se trate.

CAPITULO II

CAPA DE APLICACION

CAPA DE APLICACION

La capa de aplicación invoca programas que acceden servicios en la red. Interactuan con uno o mas protocolos de transporte para enviar o recibir datos, en forma de mensajes o bien en forma de  flujos de bytes, en esta capa se incluyen protocolos que se destina a proporcionar servicios, los mas usuales son:

· Telnet: Es una aplicación con el cual un usuario puede, desde una terminal tonta o de una estación de trabajo, entrar a un sistema remoto. Con el puede activar aplicaciones que están en los servidores de la red.

· FTP: File Transfer Protocol, sirve para transferir archivos entre dos maquinas. cuando se usa es necesario especificar la dirección de la otra maquina, luego se puede navegar dentro de los directorios autorizados en el disco.

· SMTP: Simple Mail Transfer Protocol, se usa para transferir correo electrónico entre los nodos de la red.

· TFTP: Trivial  File Transfer Protocol, es un protocolo que desempeña la misma función que el FTP solo que con menos  controles de seguridad.

· WWW: World Wide Web, es el servio mas usado por el cual se visualizan las paginas Webs de la red.

· IRC: Internet Relay Chat, quizá sea el servicio mas famoso, es la aplicación por la cual usuarios de distintos lugares se comunican en tiempo real.

En si eso es la capa de aplicación, son las aplicaciones en las cuales se van a visualizar o trabajar los datos.

CAPITULO III

CAPA  DE TRANSPORTE

CAPA DE TRANSPORTE

La capa de transporte provee comunicación extremo a extremo desde un programa de aplicación a otro. Puede proveer un transporte confiable asegurando que los datos lleguen sin errores y en la secuencia correcta coordina múltiples aplicaciones que interactuen en la red simultáneamente de tal forma que los datos enviados por una aplicación sean recibidos por la aplicación correspondiente.

Los únicos protocolos posibles para el transporte son el TCP (Trasnmision Control Protocol) y el UDP. (User Datagram Protocol), es posible usar uno de los dos dependiendo del modo del método preferido para  el envío de los datos.

El TCP da un tipo de conectividad orientada a conexión, es usualmente utilizado en las grandes transferencias y cuando se requiere un  reconocimiento o validación de los datos recibidos (ACK “ACKnowledgment”).

El UDP. proporciona una conexión de comunicación y básicamente no garantiza la entrega de paquetes, las aplicaciones que utilizan el UDP. son las responsables de la integridad de los paquetes y debe establecer sus propios mecanismos para pedir la repetición de mensajes.

PROTOCOLO TCP

Es el servicio responsable de ensamblar los datos que se van a transmitir y controla su transmisión de un sitio a otro. Asegura la calidad de la transmisión y de la recepción.

Este protocolo proporciona un servicio de comunicación que forma un circuito, es decir, que el flujo de datos entre el origen y el destino parece que sea continuo. TCP proporciona un circuito virtual el cual es llamado una conexión.

Se dice que el TCP es un protocolo orientado a la conexión porque tiene una conexión entre los programas llamados y los que llama (origen y destino), lo que provee un chequeo de errores, control de flujo y capacidad de interrupción, por lo tanto es totalmente fiable.

Los datos TCP se transmiten en segmentos y se establece una sesión antes de que las maquinas puedan intercambiar datos. TCP usa comunicaciones en flujo de bytes, es decir  los datos son considerados una secuencia de bytes.

La seguridad que ofrece el TCP se consigue asignando un numero de secuencia a cada segmento transmitido por el protocolo. La recepción de un ACK nos confirma la llegada correcta de un segmento a la otra maquina. Por cada segmento enviado, el receptor debe devolver un ACK en un periodo de tiempo especificado.

Si el emisor no recibe un ACK, entonces se vuelve a transmitir. Si el segmento se recibe dañado, la confirmación se descarta y el segmento se tiene que enviar de nuevo.

Sesiones TCP

Una sesión TCP se inicia en tres vías. El propósito es que se sincronicen el envío y la recepción de segmentos, informar a la otra maquina de datos que es capaz de recibir de una sola vez y establecer una conexión virtual.

Los pasos seguidos para el inicio de la sesión son los siguientes

1. La maquina que inicia la sesión envía un segmento con el indicador de sincronización activado.

2. La maquina receptora envía un ACK a la petición devolviendo un segmento con:

· Un indicador de sincronización colocado.

· Un numero de secuencia que indica el byte de comienzo o sea el segmento que acaba de ser enviado.

· Un ACK con el numero de secuencia del primer byte del siguiente segmento que espera recibir.

3. El host peticionado vuelve a enviar un segmento con el numero de secuencia ACK. En este momento la conexión queda establecida.

Al momento  de finalizar la conexión el TCP realiza un proceso similar para garantizar que todas la maquinas han recibido y transmitido todos los datos.

Puertos

Las aplicaciones, se identifican a si mismas de manera única a través de los puertos, los puertos pueden usar un numero entre 0 y 65536. Los números de puerto orientados para clientes, son dinámicamente asignados por el sistema operativo cuando se solicita la petición para el servicio, existen unos puerto menores a 124 que se les denomina well – know (bien conocidos) estos puertos están predeterminados y no pueden cambiarse.

Los puertos mas usuales dentro de este rango, identifican también  a las aplicaciones mas usuales entre ellas tenemos.

21 FTP

22 Telnet

53 Domain Name System

80
HTTP

139 
Servicio NetBios

Ventanas de apertura en el TCP
Los buferes TCP para transmisión entre dos maquinas se realiza utilizando ventanas. Cada maquina mantiene dos ventanas, una que es la que recibe los datos y otra que los envía, el tamaño de las ventanas de cada maquina indica la cantidad de datos que pueden mantenerse en los buferes en una de las maquinas.

Estructura de los paquetes

Todos los segmentos enviados por el protocolo tienen dos partes: datos y cabecera, la cabecera es la que se encarga de identificar todo acerca de los segmentos, como se detalla a continuación

Campo
Función

Puerto origen
Indica el puerto de la maquina emisora de datos

Puerto destino
Indica el puerto TCP de la maquina destino

Numero ACK
El numero de secuencia el próximo byte que se espera recibir

Longitud de Datos
Longitud del segmento TCP

Reservado
Reservado para uso futuro

Flags
Es un indicador que especifica cual es el contenido del segmento

Ventana
Indica cuanto espacio queda disponible en la ventana

Checksum
Numero de control para verificar la ventana correcta

Apuntador “urgente”
Indica los datos urgentes

Estados del TCP

El inicio, mantenimiento y cierre de una conexión requiere que el TCP recuerde toda la información relativa a cada conexión. Esta información se almacena en una entrada para cada conexión dentro del TCB (Bloque de Control de Transmisiones). Cuando se abre una conexión, la entrada en el TCB se realiza con todas las variables inicializadas con sus respectivos valores. Durante la conexión, la entrada del TCB es actualizada a medida que cambia la información. A continuación se describen algunos de los estados.

· 0. Closed: No existe es solo de referencia

· 1. Listen: esperando solicitud de conexión de un TCP remoto

· 2. Syn – Sen: esperando un mensaje de solicitud de conexión después de haber enviado una solicitud de conexión

· 3. Syn – Recived: Esperando confirmación de un reconocimiento de solicitud de conexión, después de haber enviado y recibido una solicitud de conexión.

· 4. Established: Representa una conexión abierta. Los datos recibidos pueden ser enviados a un protocolo de una capa superior, este es el estado normal de la fase de transferencia de la conexión

· 5. Fin Wait: Esperando una solicitud de fin de conexión de un TCP remoto.

· 7. Close – Wait: Esperando aun solicitud de fin de conexión de un protocolo de una capa superior

· 8. Closing: Esperando el conocimiento de una solicitud de final de conexión de un TCP remoto

· 9. Last – ACK: Esperando el conocimiento de una solicitud de final conexión enunciada anteriormente

· 10. Time Wait: Esperando el tiempo necesario para que el TCP remoto haya recibido el conocimiento de la solicitud de fin de conexión.

EL PROTOCOLO UDP.

User Datagram Protocol, es un servicio de datagramas sin garantía de entrega. A este método se le denomina “sin conexión” al contrario que el TCP que al establecer una sesión, se le denomina como ya vimos “orientado a conexión” . por tanto la llegada al destino de un datagrama o la secuencia correcta de entrega no esta garantizada.

UDP se utiliza en las aplicaciones que no requieren un ACK de acuse de recibo de recepción de datos. Las aplicaciones que lo utilizan son típicamente las aplicaciones que transmiten pequeñas cantidades de datos a la vez.

Puertos

Para utilizar  UDP, una aplicación debe dar una dirección IP y un numero de puerto de la aplicación destino. Un puerto, funciona como una cola de mensajes que puede recibir múltiples mensajes al mismo tiempo. Los puertos mas usados por el UDP son:

15 Netstat

53 Domain

69 TFTP

137 NetBios

161
Snmp

Formato de los mensajes

El datagrama UDP contienen cuatro campos, que son el numero del puerto de origen, numero del puerto destino, longitud del mensaje y Cheksum

· Numero de puerto origen y destino: Estos números, junto con las direcciones IP definen el punto final de la comunicación. El numero del puerto origen, puede tener valor 0 si no se usa. El numero de puerto de destino solo tiene sentido en el contexto de un datagrama UDP y una dirección IP en particular, el numero de puerto de origen es un campo de 16 bits. El puerto de destino tiene la misma longitud.

· Longitud del mensaje: este campo tiene una longitud de  16 bits y contiene el numero total de octetos que forman el datagrama, incluida la cabecera.

· Checksum: el uso del Checksum es opcional, y este campo debe ponerse a cero si no es utilizado. Mientras que el Checksum del datagrama IP solo tiene en cuenta la cabecera del mensaje, el UDP tiene su propio Chekcsum para garantizar la integridad de los datos.

CAPITULO IV

CAPA DE RED O INTERNET

CAPA DE RED O INTERNET

Controla la comunicación entre un equipo y otro, decide que rutas deben seguir los paquetes de información para alcanzar su destino. forma los paquetes IP que serán enviados a la capa inferior. Desencapsula los paquetes recibidos pasando a la capa superior la información dirigida a una aplicación.

Este protocolo de manera general, encapsula los paquetes en forma de datagramas, y además esta capa ejecuta todos los algoritmos de enrutamiento de paquetes En este nivel intervienen 3
 protocolos el mas importante es el IP, los demás son el ICMP (Internet Control Mesagge Protocol) y el IGMP (Internet Group Management Protocol). 

IP es el responsable del envío y enrutamiento de paquetes entre maquinas y redes, el ICMP envía mensajes de errores en el envío de paquetes, el IGMP se utiliza para la comunicación entre los enrutadores de Internet.

EL PROTOCOLO ICMP

Internet es un sistema autónoma que no dispone de ningún control central. El protocolo ICMP proporciona el medio para que el software de hosts y gateways intermedios se comuniquen.

Este protocolo comunica errores e informa de condiciones especifica, por  ejemplo, si una maquina esta enviando datagramas a otra maquina a una velocidad que esta saturando los enrutadores o los enlaces entre ellos, el enrutador puede enviar un mensaje ICMP que le informa al host de una petición de disminuir su velocidad de transmisión.

EL PROTOCOLO IGMP

Sirve para lo mismo que el protocolo ICMP, solo que únicamente es utilizado por los “altos miembros” de una red, de esta forma un  gateway manda mensajes una vez por minuto como máximo dentro de la red, un host receptor responde con un mensaje de tipo IGMP, esto marca al host como un miembro activo de la red, de tal forma que un hots que no responde al mensaje se marca como inactivo en las tablas que direccionan la red.

PROTOCOLO IP

IP es el protocolo primario de conexión responsable del envío y enrutamiento de paquetes entre maquinas.

El protocolo IP no establece una sesión antes de intercambiar datos, por la tanto este protocolo no es fiable debido a que trabaja sin garantía de entrega. A lo largo del camino, un paquete puede perderse, cambiar de secuencia, duplicarse, retrasarse o incluso partirse.

Este protocolo también define cual será la ruta inicial por la que serán mandados los datos.

Cuando los datagramas viajan de unos equipos a otros, es posible  que atraviesen diferentes tipos de redes. El tamaño máximo de estos paquetes de datos puede variar de una red a otra dependiendo del medio físico que se emplea para su transmisión. A ese tamaño máximo se le denomina MTU (Maximun Transmisión Unit) y ninguna red puede transmitir un paquete de tamaño menor a esta MTU.
IP no requiere una comunicación ACK cuando se reciben los datos. El emisor o el receptor no es informado cuando un paquete se pierde o se envía fuera de secuencia ya que el ACK lo envía el TCP.

Si el IP identifica una dirección de destino como una dirección local, el IP envía el paquete directamente a la maquina,. Si el destino es identificado como un destino remoto, el IP chequea sus tablas de rutas. Si encuentra una ruta, el IP envía el paquete utilizando esa ruta. Si no encuentra una ruta, el IP envía el paquete al gateway por defecto.

Cuando un router recibe un paquete, el paquete es pasado a la capa IP la cual realiza lo siguiente:

1. Decrementa el campo TTL (Time To Live) al menos en 1. Puede ser disminuido en una cantidad mayor si el router estuviese congestionado. Si el TTL alcanza el valor de = el paquete será descartado.

2. El IP puede fragmentar el paquete en paquetes mas pequeños si el paquete fuese demasiado grande para las líneas de salida del router

3. Si el paquete es fragmentado, el IP crea una nueva cabecera para cada nuevo paquete la cual incluye

3.1. Una bandera indicadora de que le siguen nuevos fragmentos

3.2. Un numero de fragmento para identificar todos los fragmentos que continúan

3.3. Un desplazamiento que permite que la maquina que recibe los fragmentos sea capaz de reemsamblar el paquete.

4. El IP calcula los nuevos Checksum
5. El IP obtiene la dirección hardware del siguiente enrutador

6. Envía el paquete

En el siguiente hosts, el paquete subirá a la siguiente capa que es la de transporte y el TCP o UDP según sea el caso, este proceso se realiza en cada enrutador hasta que el paquete encuentra el destino final y el IP destino re-ensambla las piezas tal como estaba el paquete original.

Los campos del paquete IP para su identificación son los siguientes:

Versión: Indican la versión IP.
Longitud de la cabecera: sindica el numero de palabras.

Tipo de servicio: Indica la calidad del servicio esperado por este datagrama.
Longitud total: Indica el tamaño total que incluye la cabecera del datagrama.
Identificación: Se utiliza para identificar el paquete, si el paquete es fragmentado, todos los paquetes que se  reciba  con la misma identificación serán usados para reemsablar en la maquina destino.

Identificadores de fragmentación: Se usan para el proceso de fragmentación, aquí se indica si el paquete puede ser fragmentado y en caso de hacerlo, indica cuantos paquetes mas siguen al primero.

Desplazamiento del fragmento: Se utiliza como contador del desplazamiento para indicar la posición del fragmento relativo al paquete IP original, si el paquete no fue fragmentado este campo contiene un 0.

Tiempo de vida: Este campo indica la cantidad de vida o de saltos que un paquete IP puede realizar antes de ser descartado.

Protocolo: Identifican el protocolo.

Checksum: Verifican únicamente la cabecera del paquete, el cuerpo debe realizar su propio Checksum.

Dirección origen: almacenan la dirección IP de la maquina emisora.

Dirección destino: almacena la dirección IP de la maquina destino.

Opciones y relleno: Se usa para almacenar opciones del paquete.

La dirección IP

La dirección IP identifica la localización de un sistema en la red. Equivale a una dirección de una calle y numero de portal. Es decir, es única. No puede existir en la misma ciudad dos calle con el mismo nombre y un numero de portal.

Cada dirección IP tiene dos partes, la primera identifica a la red y la otra identifica a la maquina dentro de esa red. Toas las maquinas que pertenecen a la misma red requieren el mismo numero de redes cual debe ser además único en Internet.

Una dirección IP esta formada por 32 bits, pero no se utiliza una numeración consecutiva (1, 2, 3, 4, ... 1000) en vez de eso se utilizan 4 números decimales separados por un punto, cada grupo tiene un valor de 8 bits de tal forma que 4 grupos por 8 bit  es igual a 32 bits. Una dirección IP podría ser 148.211.38.49, cada uno de estos grupos puede tener un valor máximo de 255, por lo tanto en teoría la dirección IP mas alta es 255.255.255.255, esta notación es la que se usa cuando se quieren conectar a cualquier equipo en una red, por lo menos es la que utilizamos nosotros, pero las maquinas transmiten bits y no direcciones IP, así que para esto se tiene que convertir primero a formato binario y posteriormente se transmite así tendríamos que la dirección

10.7.1.9 seria igual a  00001010 00000111 00000001 00001001   (32 bits)

                                         10               7               1             9

CAPITULO V

CAPA DE INTERFACE DE RED

CAPA DE INTERFACE DE RED

Esta es la ultima capa o nivel para el conjunto de protocolo TCP/IP, aquí interviene el protocolo ARP (Adress Resolution Protocol) (muchos autores definen este protocolo como un elemento del protocolo de red, y muchos otros los clasifican dentro dl esta capa, para efecto de este trabajo hemos decidido utilizarlo como un protocolo de interface de red pues creemos que es a donde pertenece) y el protocolo RARP (Reserve Adress Resolution Protocol).

Esta capa es la responsable de enviar y recibir frames (estructuras o marcos)los cuales son los paquetes enviados por el IP, esta capa envía frames a la red y así mismo los recupera. Este nivel corresponde al hardware.

PROTOCOLO ARP

El protocolo ARP es el encargado de convertir las direcciones IP en direcciones de red física.

El funcionamiento del protocolo ARP es bastante simple. Cuando una maquina desea enviar un mensaje a otra maquina que esta conectada a través de una red, se encuentra con un problema, la dirección IP es diferentes de la dirección física, la maquina que quiere enviar el mensaje solo conoce la dirección IP del destino , por lo que tendrá que encontrar un modo de traducir la dirección IP a la dirección física, esto se hace con el protocolo ARP.

Pero pueden existir dos situaciones diferentes la primera es, si la maquina esta en una red local o si la maquina esta en una red remota.

Resolviendo una dirección IP local

El proceso de resolución de direcciones incluye una petición ARP y una respuesta ARP.

1. Una petición ARP se inicia en cualquier momento en que una maquina intenta comunicarse con otra. Cuando el IP determina que la dirección IP es en la red local, la maquina origen de la petición checa su propia cache ARP para ver si allí tiene la dirección hardware de la maquina destino.

2. Si no encuentra la dirección en su propia caché, ARP envía una petición con una pregunta del tipo “el que tenga la dirección IP que me envíe la dirección hardware”

3. Cada maquina en la red local recibe el mensaje enviado y comprueba si esta solicitando su propia dirección IP, si el mensaje no es para esa maquina simplemente ignora el mensaje.

4. Al final, la maquina de destino comprueba que la petición le coincide con su propia dirección IP y envía una respuesta ARP directamente  la maquina peticionaria ya que en el propio mensaje va la dirección hardware de l maquina origen..

Resolviendo una dirección IP remota

En el caso de que a maquina destino se encuentre en una red remota o diferente a la red local el proceso es similar solo que el mensaje pasa a través de enrutadores, cuando la tabla de cache ARP de da cuenta de que el destino es remoto checa la tabla para ver si tiene una camino al destino, si no lo encuentra mandara el, mensaje al enrutador por defecto, este a su vez checa su propia tabla de cache hasta que logra encontrar el gateway que llevara el mensaje a su destino, una vez que la maquina destino recibe el mensaje envía un mensaje ICMP

La cache de ARP

Para intentar minimizar el numero de peticiones a la red, el ARP mantiene simple las direcciones hardware conocidas y que fueron resueltas por primera vez

EL PROTOCOLO RARP

El protocolo RARP (Reserved Adress Resolution Protocol) es el encargado de asignar una dirección IP a una dirección física

Para ambos caso el formato del mensaje es el mismo e incluye los siguientes campos.

Tipo de Hardware: El campo Hardware indica el tipo de interfaz de Hardware. Por Ejemplo, el valor de una red Ethernet es 1. 

Numero de Protocolo: El campo protocolo identifica el protocolo Ether usado. 

Longitud de la dirección Hardware: El valor para Ethernet es 6, lo que proporciona 48 bits para una dirección Ethernet (12 semi-octetos) 

Longitud del Protocolo: Este campo se usa para definir la longitud de la dirección de red. Para una red IP es 4. 

Operación: Especifica el código de la operación. La solicitud ARP tiene valor 1, y la respuesta ARP tiene valor 2. 

Dirección Hardware del Origen: Los campos Dirección Hardware del Origen, Dirección IP del Origen, y Dirección IP del Destino los completa el emisor (si los conoce). El receptor añade la Dirección Hardware del Destino y devuelve el mensaje al emisor con el código de operación 2. (El código de la Respuesta ARP).

La dirección Hardware de Origen (para Ethernet) esta formada por octetos que representan una dirección Ethernet de 48 bits, o un numero. 

Dirección IP de Origen: La dirección IP de Origen puede ser una dirección de clase A, B o C. (Ver Direcciones IP para obtener una definición de estas clases). 

Dirección Hardware de Destino: Este campo esta formado igual que el campo Dirección Hardware de Origen. 

Dirección IP de Destino: Este campo es igual que el campo Dirección IP de Origen 
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� Algunos autores indican 4 protocolos en esta capa ya que incluyen al ARP (Adress Resolution Protocol) despues de examinar hemos decidido colocar el ARP como protocolo de la capa de Interface de red
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