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 אאא
 فني والتدريب المهنيالمؤسسة العامة للتعليم ال

אאאא 
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א٢٤٢
אאאאJ

א
 



 




،،אא،אW


אאאאאאאאאא
א א א א א   א א  ،א  

אאאאאא
אאאאאא؛

אאאK
אאאאאאא

  א        ،א אא  
  א ، א א א אא א

א،אאאא
אאאאאאאאאאאאא

     א  א   ،א 
אא،אאK

אא?אאאJ??א?
אאאאאאאK

אאאאאאא
،א،אאאא

אאאאאK
 א אא א،
אK


אאאא
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אאאא 








א


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אאWא
אW

אאK


אאW
אאW

• א 
• א،אFאאEData rateK 
• א،אאאאא

אK 






 

 

 

אאאא 
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אאאא 


א




א






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
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אאWאא
אא
אאNetwork  adapterא


אW

אאאא
אאאאK


אאאW
• Windows 2000ISA PCIK 
• EthernetISAPCI 
• אWindows2000 
•  
• אאא 


אאW


١Jאאאא 
٢Jאאאאא

אא
٣JאאK

אאאאא
אKאאאאK

Kאאcomputer nameאאworkgroupK
אאאK





א٢٤٢אא
אאאאJאא

 

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
٥Jאאאאא

אK





א٢٤٢אא
אאאאJאא
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
אאאאאאא

אאאאאאא
א

١JאאStartאאאMy Network Places
٢J אAdd network place or connection 
٣Jאאא


• אאאאאאK 
• אאאאאK

 



 

 

 

אא  TTCCPP--IIPP 

 

אאאאאאJJ

אאא
 المؤسسة العامة للتعليم الفني والتدريب المهني

אאאא 

א



 

TC
P-

IP


٣



א٢٤٢אא
אאאאJאא TCP-IP

 

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אאWאאTCP-IP
אאאW

אאאא؛אאא
• אאאאwindowsאK 
• אאאipconfigאאאK 
• אאאאאאאK 
• אK 
• IP addressesאאאאDefault gatway

אsubnet maskK 
• אIP אFDNS, DHCP,WINS Eא

אK 

אאW
• K 
•  Windows 2000אK 

אW


אאאאאאאWorkstation
אControl PanelWindows 2000Kאא

ipconfigKאא،אאאאאא
TCP-IPאאאאאK

אאW
אאאאאK

אאW
١JאאMy ComputerDesktopK
٢JאאאאK



א٢٤٢אא
אאאאJאא TCP-IP

 


-٦- 


٣JאאאComputer Name אאאא

אWork groupאא Domain Kאאא
אאאא




 


אאאComputer name 
אאא Domain or workgroup 




٤JאאאK
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אאW
אאאK

אאW
١JאאאאMy network placesא

PropertiesK
٢JאאאLocal Area connection،

א


 
 

אאא
אKאאאאאאK



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

אclient 
אNetwork card driver 

אאPotocl type 
אא Additional Protocols 

Other network comp 


אאW
  אאTCP-IP IPאאאאאDNS, DHCP,WinsK

אאW
١J،אאאאאTCP-IP،אProperties

אא





א٢٤٢אא
אאאאJאא TCP-IP

 


-٩- 

٢Jאא،אאאAdvanced
אא



אאIP 
אIP

אSubnet Mask 
אאאאDefault Gateway

DNS 
אDNS

Wins
אWins 


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אאאW
אאאIpconfigאאאK

אאW
אאStart אRUNאCMDאOKאא

Command prompt window،אipconfig/allאאאא
 

 
 




אIP
אSubnet Mask 
אאאאDefault Gateway

אאאphysical adress 
אDNS
אDHCP
אWins 





 

 

 

אאאא 

 

אאאאאאJJ

אאא
 المؤسسة العامة للتعليم الفني والتدريب المهني

אאאא 


א


א






٤
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אאאWאא
אאW
• אאאאאK 
• אאאאאאK 
• אUTPConnectorsK 
• אT568-AT568-BK 
•  Direct through cableK 
• CrossOverK 

W
אאאאאאאאאא

אא،Data rateאCapacityאSecurityK
אאאאא Kאאאא

אTwisted pair Cable ،אאCoaxial Cablesאאא،
אאFiber optics Cablesאאא،

WirelessKאאאאTwisted pair 
Cable אאUnshielded Twisted PairאאUTPK

אאTwisted Pairאאא אאא
אKאאK

אConnectorsאאאK
אאPin assignment אא

אאאאאKאאא
Twited pair cablesK

אאאאאK
אKאא
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




PCWorkstationHub
אאcross over cableא

RJ-45 א،אא
אאאKא

SwitchKאאא
 Straight through אHubאא

CrossoverKאאאאאאK
 




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


אאאאTIA/EIA 568-ATIA/EIA 568-B
אאT568-AT568-BKאאאא

אאRJ-45אא10Base T
100Base TX 100Base T41000 Base TK




 
 

אא٤٥٧٨RJ-45אאאא10 
base T100 Base TxKאאאא
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


W

• אאDirect through אאK 
• אCrossoverאKאא١J٣٢J٦٣J١٦J

٢KאאאT568-Aא
א




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א  Crossover
Direct through 

אW
• אאCrossoverK 
• אאDirect throughK 
Wאא
• UTPאCAT 5 K 
• ٤RJ-45 K 
• אCrimpingRJ_45K 
• א  Cutter K 
• אאstripperK 

אW 
1JאאאJacketאאאStripper ،

א،אאאאstripper א
אאא stripperK،אאאאאאא

אKאא1.5אKאאאStripper 
אאאאאK


 2JKאאאאKאאאאא

אאא٥K٢٥}١
אאאאKאאאאאאא

אF568-B568-AKE



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
٣JRJ-45אאא،א
אאאאאK

אאאאאאא
אK






٤J אRJ-45אאאCrimperא،א
אאאאKאא

אK




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אאWא
אאאאRJ-45אאא

  T568-A  אאא  3 ,4, 5 Kאא
אאK


 
 

אאWאK
אאאאRJ-45אאא  

T568-B  אא{אא
אא


 



 

 

 

אאאאאא 

 

אאאאאאJJ

אאא
 المؤسسة العامة للتعليم الفني والتدريب المهني

אאאא 

א





א


א


٥
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אאWאאא
אאW

אאbasic cable testerK


אאW
• א
• F{E
• Fאא{אE


אW
אאאאאאאK

ContinuityאאאShort circuit
אאאRJ45

אאאאאאאLEDא




אאW
• אאאאאא

אK
• אאאאאK 


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• אאאאאאאא
אאא





א

א
א



א
א



א
א



א
אא


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אאאאאאJJ

אאא
 المؤسسة العامة للتعليم الفني والتدريب المهني

אאאא 




א



א

א


א


٦
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אאWאאאא
אאW

• אאאאאאאא
• אאאאאUTPCoax

אאCable ID
אW

אאPass/Fail )EאFluke620
אאאאאK

אאW
• UTPCAT5
• UTPCAT5
• UTPCAT5 א
• UTPCAT5א
• UTPCAT5 אא
• UTPCAT5אא
• FאאאE
• אFluke620 

אאW
• אאא)UTP / CoaxWE 

אאאWTESTאSET UPא
אWCABLEKאUP/ DOWNא

אא UTPCOAXאENTERאאא
אאUP/ DOWN ENTERאאא

אאW
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
אאאאא-UTP אאאא-

COAX
CABLE : UTP 

COAX 
WIRING : 10 Base-T or 

EiA/TiA4PR 
10 Base2 or RG58 

CATEGORY : CAT5 N/A 
WIRE SIZE : AWG 24 N/A 

CAL to CABLE? NO NO 
BEEPING : ON or OFF ON or OFF 

LCD CONTRAST From 1thru 10 From 1 thru 10 



• אא)Coax/ UTPWEאא UTPא
UTP/ FTPאKאא

coupler—RJ45-RJ45אאcable IDאא
אKאאאBNC

COAXאאא
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• אאLאF Pass/FailWE
אאאאא

אא


א
א–




אאא

١
٢
٣
٤
٥
٦
٧



 

 

 

אאאא 

 

אאאאאאJJ

אאא
 المؤسسة العامة للتعليم الفني والتدريب المهني

אאאא 




א



א



٧
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אאאאJאא

 


- ٢٣ - 

אאWאא
אאW

• אאאאאאshort)Eא
open)EUTP

• אאא
אאא 

אW
אאאאאאUTP

אRJ-45אKא
אאאאא

K
אאאW

• CAT5אCAT5
• CAT5 
• UTPאopen
• 
• UTPCAT5אא

אאW
• אאW

אFluke620אאאאMAPWireאSET UP
אWCABLEאUP/DOWNא

אUTP



א٢٤٢אא
אאאאJאא

 

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• אENTERאאאאאKאאUP/DOWN
ENTERאאאא

אאאא 
CABLE UTP 

WIRING           10Base – T or EIA /TIA 4PR 
CATEGORY CAT5 

WIRE SIZE AWG24 
CAL to CABLE ? NO 

BEEPING ON or OFF 
LCD CONTRAST From 1 to 10


• אאK

אUTP/ FTPאאאא
RJ45-RJ-45אאאאאאא

Fluke620



א٢٤٢אא
אאאאJאא

 

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• אאK
א Near Endאאא

אאאאFar End
אאאאאK

אא



א

א

١TOP: 
BOT: 



٢ BOT:
٣TOP: 

BOT: 


٤TOP: 
BOT: 



٥TOP: 
BOT: 





 

 

 

אאאאאאאא 

 

אאאאאאJJ

אאא
 المؤسسة العامة للتعليم الفني والتدريب المهني

אאאא 




א
א




א


א





٨



א٢٤٢אא
אאאאJאאאא

 

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אאWאאאא
אאW

אאאאאW
אאאאK
אאאLenth)Eאאא

UTPאאCoax)E
אW

אאאאאFCable LengthE
אא Fluke 620אאאאא

UTPאאא
אאאאאא–

UTPK
אאאW

UTPCAT5
UTPCAT5
UTPCAT5FE
UTPCAT5

٣א
אFluke 620א

אאWאאאCoax or UTP
אאאLENGTHאSET UPאאא

אCABLEאUP /DOWNאא
אאUTP or COAXאENTERאאא



א٢٤٢אא
אאאאJאאאא

 

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אאENTER –UP/ DOWNאאא
אאW

אאאאא–UTPאאאאJ
CABLE : UTP COAX 

WIRING : 10 Base –Tor EIA/TIA 
4 PR 

10 Base 2 or RG58 

CATEGORY : CAT 5 N/A 
WIRE SIZE AWG 24 N/A 

CAL to CABLE ? NO NO 
BEEPING : ON or OFF ON or OFF 

LCD CONTRAST From 1 thru 10 From 1thru 10 
אאWאאCoax or UTP)KE

אאRJ45UTP/FTPאKאRJ45-RJ45
אאאאאאאא

coupler)EאאאאK
אאBNCCOAX

אאאאK
אאWא

אLENGT TESTאIDUTPא
אKאאא

אW
אאאא

١
٢
٣
٤
٥
٦
٧



 

 

 

אאאאאא 

 

אאאאאאJJ

אאא
 المؤسسة العامة للتعليم الفني والتدريب المهني

אאאא 


א








א


א



٩



א٢٤٢אא
אאאאJאאא
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אאWאאאK
אאW

• א
• אא
• אאא
• אאאPing 
• אאאIpconfigאאIP 


אאW

אCrossover


אW
J

Kאא
אK


אאאW


• א Windows2000
• א
• ٥
• א 




אאWאאאאK


אאWא



א٢٤٢אא
אאאאJאאא
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
אאWאא

٢א  K


אאאW
אאאאא

אאאאאאאא
אאא


אאWאאאK


אאWאאTCP—IPאא٣

אא IP אאאא
אIP192.168.20.10אא192.168.20.20אא

Subnet Mask255.255.255.0K


אאWאאTCP-IPאאIpconfig
WאIpconfig-allאאW

אאWאאW
אIPWאIPW

Zsubnet mask Zsubnet mask
אאאWאאאW




אאWאאאאאPing
אא{א{אאאאCommand PromptאPing

אאאping אIPאKW
 



א٢٤٢אא
אאאאJאאא

 


- ٣٠ - 

ping 192.168.20.20


אPing


אאW אאW


אאLocal Area Networkאאא






א٢٤٢אא
אאאאJאאא

 


- ٣١ - 

אאWFile and print sharing
אLocal Area Networkאאserviceא

אFile and printer sharing for Microsoft Network








אאWאFile sharing
אאאFEא

אאאאאאאאא
Work groupאאאאK
 
 

 



 

 

 

אאאאאא  

 

אאאאאאJJ

אאא
 المؤسسة العامة للتعليم الفني والتدريب المهني

אאאא 




א


א


א


١٠



א٢٤٢אא
אאאאJאאא

 


- ٣٢ - 

אאWאאאK
אW
• אאאאא 
• אאאאאא 

אW
אאK

1JFPeer – to – peerEFad_hocE
אאK

2    JFinfrastructureWE 
Wireless Acess point Router

אאאאאK


אאW
١JאאWireless Apאאאא

אאאאKא
אאKKאא

אאService set Identifier-SSID
אאאאא WEPK


٢Jאאאאאא

אKSSID–Service Set Identifier


٣JאאאאאK



٤JאאTCP/IPאFאE
אW 
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
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• אIP192.168.20.xK 
• 255.255.255.0K 
• אאאאא Ad-hoc

infrastructureאK 
אאא

אאאאאא
אאאאאK


• אאאאאא

אWindows 2000K 
 



 

 

 

אא 

 

אאאאאאJJ

אאא
 المؤسسة العامة للتعليم الفني والتدريب المهني

אאאא 




א




١١
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אאWא
אאW

• אanalyzerEthereal packet 
• אאאEtherealאאאK 
• אאאאאאData packets 
• א TCP/IPpingLhttp 
• אאאאאאאK 

אאW
• K 
• 2000windowsK 
• EtherealK 

אW
etherealopen sourceא

אאאאK
אאאData packetsאאא

אאאאאKא 

actual bit unitsאAcknowledgmentאאא
Frame Setuence NumberK

אאhttp://www.ethereal.com/distribution/win32/
Wipcapאetherealwindowsא 

http://winpcap.mirror.ethereal.com/install/default.htm 
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אאW
אEthereal K

אאW
١JEtherealEtherealאKאאW

 
אאKאאאאCaptured 

packetsKאאא؛אאData bits
אK


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
٣JCapturingאData packetsKCaptureא

אאאאאאK


אא

• אאinterfacor WאאK 
• אlimit each packet toא؛אא

אK 
• אאpromosicuousWאאאאא

؛ אאאאאK
• אFiterWאאאאאאא

Source addressאאDestination address K
• אName resolution Wאאאא

IPMac addressFאאאKE 
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
٤JאאאאOKאאא

אCapturestopKאא
אK

 

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אFאstopEאאW





אאאW
• אאאאTimeאאaddress Source

אאDestination addressאא 

Data packetsFramesK 
• אאאאא

K
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• אאאאאData bits 
אאK 


 

אאW
١K אאאK
٢K אאאK 




אאWאאאFiterאאK
אאW

אCapture אאFiter אאאא
אאאK

אאאאאMaskאIP
W

Src net 122.192.13.12 and  Mask 255.255.255.0
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
אאאWאאאFiterאאhttpK

אhost.
אW

FIP addressEtcp port 80 and host 
אאאK


אאW

אאאאאICMPKאאPingא
אK 

אאW
١K אאאEthereaאאFilterאW 

( IP address)host andFאIP Ehost
٢K אאאRUNאCMD؛אא

אאK
FאאIP addressEpingK
٣K Ethereal אK

אאאK
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





אאאאאא
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